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Abstract: The process of maintaining ICT infrastructure imi@l companies is very
important for the quality and safety of e-businpsscesses. E-maintenance as a synonym
for the maintenance of ICT infrastructure inclu@ewide range of activities that must be
considered from several aspects.This paper proadeas/erview of each item, which is an
important part of e - maintenance: lifetime usé®F solutions, the process of replacement
of ICT equipment, identification and implementatiohnew ICT trends, adjustment of
existing and new ICT components, and safety aspects

These recommendations are the dynamics of changjghandevelopment of e-business
processes to digital companies. The importancén@frecommendations are more at the
level of the universal rules of conduct and opeaprocedures that are not strictly related
to existing solutions. E - business processesemergl, with the initial information that is
transforming the way it creates a new value ofitltiermation. Furthermore, the quality,
reliability and protection of information is a ké&gsk in the e - maintenance. Therefore, e-
maintenance, is aimed at the prevention of safaty guality assurance of information
related to e-business processes. In this contex@gpproach given in this work is based on
the concept of existing international standardmfarmation security.
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MENADZMENT E-ODRZAVANJA U E-BIZNIS PROCESIMA
DIGITALNIH KOMPANIJA

Ramona Markoska, Aleksandar Markoski, Mitko Kostov, Mile Petkovski

Abstract: MenadZzment odrzavanja IKT infrastrukture u bizmsocesima digitalnih
kompanija, je veoma vazan za kvalitet i sigurno$iizeis procesa. E-odrzavanje kao
sinonim odrzavanja IKT infrastukture, obuhvata Kirgpektar aktivnosti, koje moraju biti
menadzirani sa vise aspekata. U ovom radu je daflgd svih zn&jnih kompomenti e-
odrzavanja: vek trajanja i zastarivanja kéeisih IKT reSenja, procesi zamene IKT
opreme, prepoznavanje novih trendova, usaglaSavaogéoj€ih i novih komponenti,
sigurnosni aspekti. Pritom se polazi od dinamikanena i razvoj samih e- biznis procesa
u digitalnim kompanijama. Date preporuke su viseivau univerzalnih smernica i radnih
procedura koje nisu strikino vezane za postojesSenja. E-biznis procesi, generalno,
uzimaju informaciju kako sirovinu i transformiSue pa nain da joj dodaju vrednost.
Stoga, kvalitet, pouzdanost i zaStita informacige Kljucni zadatak i procesima e-
odrzavanja. Samim tim menadzment odrzavanja IKTastfukture, u velikoj meri je
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nas@en ka prevenciji obezBevanja i kvaliteta samih informacija, relevantnibetbiznis
procesima.U tom kontekstu, kaie&h je pristup koji uzima u obzir postége svetske
sigurnosne standarde informacione sigurnosti.

Klju éne reti: E-odrzavanije, ICT infrastruktura, e-biznis

1.UVOD - PROBLEMI E-ODRZAVANJA

Sam proces odrzavanja u jednoj kompaniji moze gmafati na dve razine: opste
preporuke i univerzalna dela, kao i specijalna organizacija koja uzimahzio sve
taskove i specignosti koje proizlaze od dima rada i samog procesa stvaranja vrednosti i
proizvodnje u kompaniji. Proces proizvodnje kodit@iinih kompanija, je organizovan na
nain da su u velikoj meri prisutni digitalizovani mesi. Ali isto tako, postoje i kl&si
procesi, koji su unapdeni kori€enjem IKT reSenja. To ztada savremeni menadzment
odrzavanja poseduje e-odrzavanje kao jednu novupkoentu, koja je prilagtena
specifécnostima novih IKT solucija. Dalje, sa druge strareba imati u vidu, da se u
prilagaienom procesu proizvodnje u kontekstu stvaranja nerexinosti, prvi put
pojavljuje i sama informacija i njena obrada, @aamim tim e- odrzavanje, prilatgno i
samoj informaciji. U tom kontekstu, e-odrzavanjessedi na oblasti IKT infrastrukture,
Sto podrazumeva tretman hardverskih i softverskilucga, kao i brigu o kvalitetu,
pouzdanosti i sigurnosti informacije[1],[2]. Glavdapunska karakteristika e-odrzavanja je
mogutnost predikcije i prevencije svih pretnji koje sdnose na pouzdanost rada IKT
sistema i bezbednost samih informacija, tokom g transfera unutar digitalne
kompanije, kao i u komunikaciji za svim saradnicim&lijentima. Imajwi u vidu
postojane promene, napredak i deoje novih tehnologija, e-odrzavanje je veoma
dinamina oblast koja uporedo mora pratiti i sve prekgg dolaze od web orientiranog
naina rada u samim digitalnim kompanijama.

2. ELEMENTI E-ODRZAVANJA

Glavni cilj e-odrzavanja se sastoji u obeiikianju nepréenog rada svih ICT solucija u
digitalnoj kompaniji, Sto podrazumeva i zasStituekglntnih informacija u ragiitim
fazama njihove obrade. Poldgzed karakteristike samih e-biznis solucija kaonillioe
naina rada, iskustvo je pokazalo da je najbolgina-odrZzavanja, u sustini predikcija i
prevencija u naj\®j] moguwoj meri.

MenadZment e-odrZzavanja se svodi ha sledadne stavke [5] :

A. Organizacija radnih procesa na dgia koji omoguduje maksimalnu zastitu samih
IKT solucija i informacijakoje su u isto vreme i radni resurs, polufabriaesto i
finalni i glavni produkt. Sto sed same organizacije radnih procesa, postoje radne
procedure i preporuke za menadzment bezbednosneir&astrukture, kao i
standardi informacione sigurnosti koji obedbg minimizaciju verovatnge bilo
kakvog incidenta.

B. Analiza svih mogtih incidenata koji se mogu pojaviti u hapomenutintastima,

Sto se u praksi svodi na menadzment komponentiastrukture primenjenih IKT
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solucija, obezh#ivanje fizicke sigurnosti, kao i sigurnosni tretman informd®jg
toka.

C. Prevencija svih inicidenatau kontekstu da budu sgeni gde god je to moda,
koris¢enjem saznanja i primenom preporuka koje se temaljgrethodne stavke, A
i B.

D. Sanacija svih incidenat&oji ne mogu da budu spgfeni, u kontekstu izradnje
propisanih radnih procedura za njihovo Sto brzelaojenje. Ovo je veoma
inventivna faza, koja polazi od toga da se nikadnoze izbéi neki incident sa
stoprocentnom sigurnég, ali se zato dobrom organizacijom moZe minimizira
vreme disfunkcionalnosti, kako i obim potencijafiete.

Sto se tie same organizacije radnih procesa, postoje radmeedure i preporuke za
menadZment bezbenosne IKT infrastrukture, kaondstadi informacione sigurnosti koji
obezbéuju minimizaciju verovatnee bilo kakvog incidenta.

3. MENADZMENT E-ODRZAVANJA U DIGITALNIM KOMPANIJAMA

Treba napomenuti da su prethodno navedeni eleraardiZzavanja, razdvojeni sa ciljem
uspostavljanja distinkcije od kl&siog odrzavanja u kompanijama. Sa aspekta potrebnih
aktivnosti menadZzment e-odrZzavanja uglavhom se isvtaml menadZzment  IKT
infrastrukture, i menadzment informacione siguthdgahtevi odrzavanja uglavhom se
svode na obezlevanje nepréenog kontinuiranog rada, sa minimalnim zastojimagzb
realizacije samih taskova odrzavanja[3]. Daljejetil savremenog menadzmenta e-
odrzavanja mogu se klasificirati u slédeategorije:

- lznalazenje formaliziranih pristupa za upravljanpkom, Root Cause analiza

- Primena savremenih strategija odrzavanja, kao stm ®Reliability Centred
Maintenance , RCM, Sto je odrzavanje zasnovano owerdivosti, i Total
Productive Maintenance, TPM, t.j. poptuno produkbivwdrzavanje.

- Integracija uticaja ljudskog faktora

- Primena participativhog pristupa u projektovanjwdabiru opreme i hardvera,
Designfor Maintainability, Value Engineering, Hazop

3.1. INFORMACIONI SYSTEM U FUNKCIJI E-ODRZAVANJA, OMPUTERISED
MAINTENANCE MANAGEMENT SYSTEM

lako ne spada u klasie strategije e-odrzavanja, k@e®je informacionih sistema je
trend koji je u podemu kao savremena alatka zazanpbstojéeg sistema odrzavanja [4].
Analiza se sastoji u sleéiedve faze:

- Procena sistem&oja se temelji na odgovore na sléglstavke:

1. Kako deluju preventivne procedure na broj korekhvaktivnosti

2. Dali je preventivno odrzavanje redovno i dali sauleati zadovoljavajé,
imajuéi u vidu da je sistem dobar ukoliko je na 6 prewxarh aktivnosti
prisutna jedna korektivna.

3. Lociranje kritenih mesta sa aspekta doverljivosti, u pogledu henalv
softvera, lokacije

4. Vreme potrebno za izvrSavanje pojedinih aktivnosti
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5. Broj aktivnih taskova odrzavanja u proseku
6. TroSkovi odrzavanja

- ldentifikacija problemakoja se zasniva na sledm analizama:

1. Usklaienost softvera
2. Pregled i popis opreme- vid, tip, lokacija, dovedgt, pripadnost celini,
zastarivanje, rok trajanja, kompatibilnost
3. Rezervni delovi i urgentna reSenja
4. Analiza povratne veze efikasnosti preventivnih mera
Analize nedvojbeno pokazuju da je kdéagje IKT opreme instalirane za poddrsku

samih e-biznis procesa za uspostavljanje jednogrnrdcionog sistema u funkciji e-
odrzavanja, investicija koja se isplati za 18 dargseci.

3.2. STRATEGIJE E-ODRZAVANJA U E-BIZNIS PROCESIMA

Imajwéi u vidu dinamiku promena i spedifiosti koje sa sobom nose razna IKT reSenja
koja se primenjuju i kombiniraju za raznim sisteraima podrsku u odéivanju kao i sa
biznis inteligencijom, oblasti od z&@a za e-odrzavanje se mogu klasificirati na slede
natin:

- Korektivho odrzavanjekoje se svodi na planiranje, predikciju i sanjeanastalih
objektivnih poreméaja i diskunkcionalnosti.

- Preventivno odrzavanjé&oje ima za cilj obezligvanje dobre kondicije odrzavanja,
Sto podrazumeva menadzment svih potencijalnih pro@lpre njihovog nastajanja.
Ovaj n&in odrZzavanja ima za cilj minimizaciju svih magu disfunkcionalnosti.

- Inspektivno odrzavanjese na neki nan povezuje sa preventivnim odrzavanjem i
predstavlja njegov operativni deo. Statistika nidlguncidenata, njihova lokacija,
analiza kriténih radnih uslova su osnova za planiranje inspaktivodrzavanja.

Treba napomenuti da su sve tri nabrojene strategijeerzalne i primenjivane i pre
nastanka samog e-biznisa.

3.2.1. Incidentan menadzment e-odrzavanja

Kao speciftna kategorija menadzmenta odrzavanja, incidentmaaiement je zaduzen
za problem korektivnog odrzavanja. Polazrikagplaniranja raznih aktivnosti je fakt da je
rok trajanja IKT reSenja ogramn sa aspekta zastarivanja, kompatibilnosti | dpvesti
pri radu. To se odnosi na sav hardver ali i naveotka reSenja koja mogu raditi sa
unapred pror@unatom sigurnadl i ocekivanom greSkom. Korektivni menadzment se
bazira na konceptu da se unapred predvide svi éhqgoblemi kao i n&n njihove
sanacije, imajéi u vidu da je vreme njihovog nastanka stoRasti[1]. Cilj incidentnog
menadZmenta u e-odrZavanju je lokalizacija i mimamija vremena disfunkcionalnosti e-
biznis sistema. Incidentni menadzment se uglavnaydisa dve vazne aktivnosti:

- Prioritet incidenata koji se brine o definisanju i uspostavljanjdria odreéienog

prioriteta reSavanja problema ukoliko se pojave vigh u istom trenutku, imagu
u vidu njihovu méusobnu povezanost.
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- Vremensko optimiranjekoje podrazumeva pronalaZzenje strategija i plajeran
samog procesa reSavanja nastalih incidenata samcija se optimira vreme
sanacije nekog incidenta.

3.2.2. Rizik menadzZzment u e-odrZavanju, kako koaggd preventivnog i inspektivnog
menadzmenta

Ova specitna komponenta menadzmenta e-odrzavanja pretstauijinaciju raznih
radnih procedurainspektivnogi preventivhog menadZzmenta. Analizom samih biznis
procesa na nivou komponenti i aktivnosti moze sapwed sa oddenom verojatnasi
presmetati kakve su Sanse za defekte i smetnj@w[6 Samim tim Sto se sa smanjenjem
rizika, u isto vreme pov@ava sigurnost i pouzdanost u radu, kako sinonetesse i naziv
sigurnosni menadzmenPostoje odrdene dopirne t&ke ali i jasna distikcija izmi
inspektivnog i preventivhog menadzmenta:

— Inspektivni menadzmenkao deo sigurnosnog menadzmenta, zaduzen je za
dinamiku izvalenja kontrola i inspekcija sa cillem da se obezbadekvatni
podatci. Planovi i strategije se zasnivaju na nkkalazlicitih kategorija podataka:

a. Podatci proizvoditelja hardvera i softverskih rgaempouzdanosti i &nu rada
b. Sopstvena radna iskustva kompanije
c. lIskustva drugih korisnika i suradnika

— Preventivni menadzmentkao deo sigurnosnog menadzmenta bavi se sa
promocijom raznih planova i procedura sa ciljemséapreduhitre kad god je to
izvodljivo, sve eventualne havarije, zastoji u radeventualne greSke. Kako
bazene aktivnosti u tom smeri se prepéuu:

a. Preventivha zastita hardvdetkeoja podrazumeva aktivnosti zamena zastarene
opreme, pre nego se dese havarije. Ove aktivhaddize od toga dali je
ekonoménije da se odieni stari delovi IKT solucija zamene iako su ispriav
uporedbom troSkova zamene sa troSkovima nastake $teldaju havarije. U
ovom drugom sléaju na cenu zamene delova ili softvera, dodajusssiovne
zagube u period zastoja radi havarije.

b. Zastita od neovla&nog pristupa i izrada sigurnosnih strategilaja se odnosi
na rad softverskih solucija. Interesantno je daisagurnosni upadi mogu biti
spre&eni sa raznim zastitnim tehnikama i proceduramae ksg odnose i na
hardverska konfiguraciona reSenja, zajedno saeskim zastitama. Jedno od
mogutih reSenja je uspostavljanje sigurnosne arhitektuneZne opreme [5].

3.3. NIVOI IMPLEMENTACIJE MENADZMENTA E-ODRZAVANJAZA IKT
SOLUCIJE

Preznetiran€injenice navode na to da se menadzment e-odrZzavaoje razmatrati na
razlicnim nivoima:

- Nivo mrezne arhitekturekoje obuhvata sve aktivnosti odabira i ugklanja IKT
opreme, koje se dalje moze razmatrati kao:

a. Menadzment odrzavanja mreznih hardverskih kompataen
b. MenadZment odrzavanja mreznih usluga i servisa
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- Softversko nivokoje se brine o interoperabilnosti i stabilnostihskoriscenih
softverskih solucija, koje se odnose na interpaakan komunikaciju unutar
kompanije, dalje, sa Klijentima i suradnicima. Té&oobuhvata i sva bezbednosna
reSenja i standarde za zastitu od virusa i drugilrsosnih upada.

- Nivo elektronskih komunikacij&oje tretira sve segmente telekomunikacijskih
usluga, relevantne za nepeao finkcioniranje e-biznis procesa. U ovom domenu
spadaju postupci sigurnosnog prenosa informacifgynativno preusmeravanje
elektronskog saobéaja, realne potrebe neprekidne telekomunikacijs&eey u
korelaciji sa nivoima tolerancije na prekide, sdgl@ isklltivo sa metapozicije
konkretnog e-biznis procesa.

Sva navedena nivoa su data kao kategorije visenopmego sustinski, sa cilliem
distinkcije raznih radnih spedtfiosti. [3],[4]. Tako, treba imati u vidu da je IKSblucija
za e-biznis, prakino, sva oprema, t.e. sav hardver i softver ptelreadu u mrezi, kao u
kompaniji, tako i globalno, u ndesobnoj povezanosti posredstvom elektronskih
komunikacija.

3.4. MENADZMENT INFORMACIONE SIGURNOSTI | PRINCIP AUMANJE
PRIVILEGIJE

Koriséenje interneta u e-biznis procesima, za potreldreleske interkomunikacij&ak
i u slutajima menadziranog i personalizovanog sa&#jea donosi sa sobom wame rizike
koje se odnose na sam proces transfera inform&eigai na njihove pouzdanosti i
bezbednosti. Kao rezultat raznih istrazivanjaiesnatizacije radnih iskustava kompanija i
raznih institucija, uspostavljena je serija sigunmbsstandarda, koje propisuju dma
organizacije i rada sa informacijama, sa ciljem ztd@#vanja informacione sigurnosti.
Treba napomenuti da ovi standardi prate aktuelnnerdat na svetskom nivou Sto seeti
informacione sigurnosti, te stoga permanentno ésgilu Na pd@etku je uspostavljen
Britanski standard BS 7799, koji je osnova za Kaswerzije BS 7799 part 1 ISO/IEC
17799, koji je kasnije modificiran i unapien u BS 7799-2, iz koga proizlazi, ISO/IEC
27000, injegove varijante iz 2005 | 2013 godi8E [

Napomenuti informacioni standardi, ukratko, Stdi&e informacione sigurnosti, nalazu
kao osnovne slede tri komponente:

- Doverljivost Sto podrazumeva obavezu da se obezbedi autonzgvestup do
svake informacije, i tno nivo privilegija nad njom.

- Integritet, Sto podrazumeva obeztdeanje i garanciju t@nosti, potpunosti i
celovitosti samih informacija i metoda za njihovwade.

- Dostupnost,podrazumeva obezbwanje adekvatnih prava i privilegija, raznim
grupama autorizovanih korisnika.

Obezbdivanjem adekvatne doverljivosti, integriteta i dgstosti, postize sePrincip
najmanje privilegije, koji se odnosi na multy-user informacione sister®®. ovom
principu, svakom korisniku treba da budi dodeljena prava i privilegije koja su potrebna
i dovoljna za izvrSenje njegovih aktivnosti. Svakdormacija i aktivnost, koja nije
neophodna, ukoliko je dopustena, pretstavla pdena pretnju po bezbednost.
Razumljivo, potrebno je postojanje t.privilegovanog pristupajpoznatog kakoroot
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accesskakav imaju administratori sistema koji su zaghiZza menadzment e-odrzavanja,
putem obezbi#ivanja komponente informacione sigurnosti.

Kao rezultat svih ovih aktivnosti koje nalazu nghne komponente, postize se nivo
informacione sigurnosti koje obezhge zastitu informacija a samim tim, kontinuitet i
pouzdanost e-biznis procesa, sa aspekta informasigarnosti.

4. SOFTVERSKI BAZIRANI E-MENADZMENT

Pored sigurnosne arhitekture postoje i softverskamja sa strogo odienom namenom,
da menadziraju oddene softverske probleme. Ove aplikacije su koran@r na
principima samoanalize, samodetekcije i samoreparaa koriste se za specifiu
problematiku softverskog odrzavanja kao deo e-oa@ija u e-biznis procesima.

Pritom, one menadziraju razne softverske probleme:

- Menadzment konfiguracionih problemavoze se desiti tokom rada da odjednom
bez ikakvog razumljivog razloga, odeni delovi (softver, hardver) prestanu sa
pouzdanim radom. Isto tako, magusu situacije da se odene aktivnosti koje se
bez ikakvih problema izvrSavaju na drugim kompjumer u mrezi, na nekoj radnoj
stanici ne mogu izvrsSiti. Ovakvi se problemi regjavsnimanjem zapisa registra,
svih radnih stanja, sva podeSavanja hardvera tvesaf sa ciljem njihovog
uporeiivanja, da bi se locirao i sanirao neki problemebE napomenuti da se ovo
odnosi na probleme sa softverom, ali i hardverkad su u pitanju drajveri ili
procedure konfiguracije.

- Reparativni ili Patch menadZzmerge odnosi na sve situacije kad su potrebna
odrelena premaSvanja, zakrpe, popravke, reparacije nekog pronmageadnog
stanja. Uglavnom se na ovaj¢ima saniraju bezbednosni propusti povezani sa
online radom. Softver namenjen za ovaj cilf motaibterakvitan i prediktivan.

- Spyware menadzmense odnosi ha posebnu grupu problema, kada sumafoje
bez znanja korisnika ili kompanije, prikupljene sdjem ostvaruvanja neke
nelegalne Kkoristi ili nanoSenje Stete. Softver najere za ovaj cilj mora biti
fokusiran na odr#ene ciljne informacije i njihove maksimalne zastitglavnom,
to su osetljive informacijedne prirode, ili velikog biznis zikaja.

4.1. SAMOREPARATIVNI | SAMOKONFIGURACIONI MENADZMENT

MenadZzment e-odrzavanja sledi trendove u domenu d#llicija koje se koriste u e-
biznis procesima, prilag@avajlwi se permanentno novitetima. Da bi ti napori bdpasni,
nekad je neophodno predivdeti u kom pravcu tratekigati promene. Velike softverske
korporacije imaju studije koje préavaju uticaj ovih dekivanih promena na strategisku
formulaciju i implementaciju menadZzmenta e-odrzgaan

U tom pravcu, dekuju se slede trendovi:

679



International May Conference on Strategic Managem&niKSM2014
23-25 May 2014, Bor, Serbia

- Samoreparativni i samokonfiguracioni menadzménji se odnosi na softverske
probleme, t.j. rad aplikacija i konfiguriranje haeda, po analogiju reparacije u
Zivim organizmima posredstvom genetskih algoritafhaDvo je veoma aktuelan i
savremen pristup.

- Prioritet prediktivnom menadZmengtp podrazumeva analizu sa ciljem predikcije
moguih upada, sa ciljem njihove prevencije umesto sgnac

- MenadZzment uvienja novih tehnologija,sa cillem njihovog permanentnog
usaglasavanja sa postéja koje se vé primenjuju,¢ime se postize evolucija e-
biznis sistema umesto, revolucionarne promene kojgazile vée investicije i
prekide u radu.

5. ZAKLJU CAK

Procesi e-biznis transformacije uvode velike proenemain poslovanja, samim tim Sto
je obrada i tok informacije jedan sasvim novi daggkirsegment o kome se mora voditi
racun. Uvaienje novih tehnologija, koje se neprestano izmenjsam fakt da postaje
IKT solucije zastarevaju u relativno kratkom petodd nekoliko godina, kao i njihov
nain ukpapanja i kombiniranja sa postome klasinim reSenjima, nalazu viSe dimenzija
menadzmenta odrzavanja. Jedna od tih dimenzijargec@vanje klaginih strategija i
metoda menadZzmenta odrzavanja, i njihovo pridagmje e-biznis situaciji. Ponekad, to
nije dovoljno, pa je potrebno kreirati sasvim newategije. Menadzment e-odrzavanja, je
zato, dinamtian i interaktivan kako i sama srz e-biznis proc&sadrzavanje ponje tako
Sto sledi trendove menadzmenta odrzavanja kaketpo stanje i radni okvir, ali njegova
sustina je pré&enje modaliteta rada e-tehnologije koja omiage e-biznis procese. Veoma
aktuelan segment je tretman samih informacija, Iposer domenu zastitethih podataka i
poslovno relevantnih informacija, Sto sa sobontevud neke dopunske implikacije.
Menadzment e-odrzavanja se stoga, moze i treba gicsinkao aktivnhost z&ije je
uspesSno sprovenje potrebna moderirana strategija koja obedinpugvila klastnog
menadzmenta odrzavanja i ofieee strategije socijalne komunikacije, u koju strgdmi
skilovi predikcije i prevencije na bazi procenea j8dne strane je klasia biznis okolina
koja je osavremena sa IKT solucijama, sa drugenstrau standardi informacione
sigurnosti i procedure koje su se Kkoristile zazbladivanje sigurnosti informacija u
raznim razuznavkim agencijama. Ta dva, navidum, nespojiva std@lid kombinaciji sa
postojanim napretkom IKT solucija i socijalnim inkalcijama e-biznisa, daju
menadzmentu e-odrzavanja jednu dimenziju kontmdirstohastnosti, Sto ga&ini veoma
zanimljivim za istrazivanje i unaptanje.
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